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Cerro Sombrero, 17 de junio de 2025.-

DECRETO ALCALDICIO NUM. 221/ (SECCION “B”)

VISTOS:

1) El correo electrénico de fecha 17 de junio de 2025, de don Juan Vargas Herndndez, Jefe de
Adquisiciones, que solicita Decreto Alcaldicio correspondiente a Trato Directo: Servicios de
fortalecimiento de seguridad en Wordpress web municipal.

2) Laley N° 19.886, de Bases sobre contratos administrativos de suministros y prestacién de servicios,
y sus modificaciones;

3) El Decreto N°661, de 2024, de Hacienda, que aprueba el Nuevo Reglamento la Ley N° 19.886;

4) La Resolucién N° 1600, de 2008, de la Contraloria General de la Repdblica, que Fija normas
sobre exencién del trdmite de toma de razén;

5) El Decreto alcaldicio N°060 del 14 de enero del 2020, que modifica decreto alcaldicio N°81 con
fecha 11 de julio de 1993, y que, desde el O1 de enero de 2020, encasilla a Cristina Vargas
Vivar, Secretaria Municipal, Grado 7° de la E.S.M., en la Il. Municipalidad de Primavera.

6) El Decreto N°661 de fecha 12 de diciembre de 2024 del Ministerio de Hacienda que aprueba
Reglamento de la Ley 19.886 y deja sin efecto el Decreto Supremo N°250 de 2004.

7) El Acta Complementaria del Tribunal Electoral Regional, Regién de Magallanes y Antartica Chilena,
de fecha 27 de noviembre de 2024, que proclama Alcaldesa en la Comuna de Primavera.

CONSIDERANDO:

1) El Art. 71 N°7 letra a) Cuando se requiera la contratacién de servicios o equipamiento accesorios,
tales como bienes y/o servicios que deban necesariamente ser compatibles con modelos, sistemas,
equipamiento o infraestructura tecnolégica previamente adquirida por la respectiva Entidad,
necesarios para la ejecucién de un contrato previamente adjudicado, sin los cuales se pueda afectar
el correcto funcionamiento de éste.

2) Que existe una contratacién vigente con el proveedor MY WEB SPA segin consta en decreto
alcaldicio N°634 del 14 de noviembre de 2024 y factura N°4 del proveedor, por los servicios
de hosting con una capacidad de 20GB para el alojamiento de datos de la pdgina web municipal
(WordPress) y los datos que se exige por parte del portal de transparencia. Por ende, para poder
llevar a cabo el servicio de fortalecimiento de seguridad en la web, el presente servicio debe ser
necesariamente compatible con lo contratado previamente, de modo de asegurar su operatividad
y seguridad, conforme a la necesidad y uso que presenta la pdgina web.

3) El Certificado de Disponibilidad Presupuestaria N°081 del 13/06/2025.

DECRETO

1° AUTORICESE la confratacién directa en virtud de lo
establecido en el articulo 71 ndmero 7 letra a) del Reglamento Compras Publicas, por la contratacién
de Servicio complementario de transporte e inscripcién de camionetas municipales.

2° APRUEBENSE |os siguientes términos de referencia para
la adquisicién de “Servicios de fortalecimiento de seguridad en Wordpress web municipal.”, cuyo
texto integro y fiel es el siguiente:

Términos de Referencia
Servicios de fortalecimiento de seguridad en Wordpress web municipal

Para cumplir con los obijetivos institucionales, se requieren la adquisicién de:
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Descripcion Cantidad

Servicios de Fortalecimiento de Seguridad
WordPress

1. Ocultamiento del acceso a /wp-login.php y /wp-
admin

- Cambio de URL de acceso para proteger contra bots y
accesos automatizados.

- Restriccién de IP o proteccién adicional mediante capa
de autenticacién.

2. Desactivacién del usuario “admin” y endurecimiento
de privilegios

- Eliminacién o renombramiento del usuario “admin”.

- Revisidn y reconfiguracién de privilegios por roles.

3. Prevencién de ataques de fuerza bruta
- Instalacién de firewall.

- Limitacién de intentos de inicio de sesién.
- Monitoreo de actividad sospechosa.

4. Bloqueo de enumeracién de usuarios
- Ocultamiento de endpoints que revelan nombres de
usuario.

5. Mejora en mensajes de error de login
- Personalizacién de errores para no entregar informacién
a atacantes.

6. Activacién de autenticacién en dos pasos (2FA)
- Configuracién de 2FA para usuarios con acceso
administrativo.

7. Configuracién de respaldo automdético seguro
- Backup programado de base de datos y archivos, con
almacenamiento externo.

8. Informe técnico posterior a la intervencién
- Documento detallado con las acciones realizadas y
observaciones.

Monto y condiciones:
La Il. Municipalidad de Primavera pagard por estos bienes un monto méximo total de hasta UF
7,735.

El pago se efectuard a 30 dias desde la recepcién conforme por parte del requirente, la cual seré
realizada por personal municipal. En caso de facturar electrénicamente, remitir el documento, ademas
de por los canales normales, al correo electrénico institucional oficinapartes@muniprimavera.cl.

Ejecucion del contrato/servicio:

Inmediata, previa emisién del acto administrativo que lo aprueba y aceptacién de OC
via www.mercadopublico.cl

En el caso de algin incidente con alguno de los vehiculos durante el trayecto, el proveedor deberd
hacerse totalmente responsable de la reparacién y/o sustitucién.

Multas:
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Las multas podrén aplicarse segin la ocurrencia de los siguientes casos:

- Se aplicard una multa equivalente al 20%, del valor total de los productos o servicios adjudicados en
caso de incumplimiento y/o falta de entrega de los servicios exigidos de manera injustificada en la
confratacioén.

- Las multas podrdn acumularse entre si, en tanto provengan de diferentes hechos y no estardn afectas
a reajustes

- La aplicacién de eventuales multas se realizard independiente a la emisién de la orden de compra y
el oferente serd responsable de emitir el valor final a través del documento tributario adecuado
(Factura, BHE, etc.).

3° AUTORICESE, la emisién de la orden de compra a través
del sitio www.mercadopublico.cl, por un monto total de UF 7,735, a nombre de MY WEB SPA. RUT
77 .914.957-9, para la contratacién de Servicios de fortalecimiento de seguridad en Wordpress web
municipal.

4° DISPONGASE, ¢l pago de las prestaciones convenidas,

previo informe de recepcién conforme del bien requerido.

) 5° IMPUTESE, ¢l gasto fotal que irrogue la presente
adquisicién a través de GESTION INTERNA imputando en la cuenta, items 22-11-003 SERVICIOS
INFORMATICOS.

6° PUBLIQUESE, ¢l presente acto administrativo en el
portal www.mercadopublico.cl en un plazo méximo de 24 horas, cumpliendo con lo sefialado en
el articulo 77 del reglamento de la Ley 19.886.

REGISTRESE en Secretaria Municipal, COMUNIQUESE a
Adquisiciones, DAF, y Tesoreria Municipal, PUBLIQUESE, en el Portal de Transparencia y una vez
hecho, ARCHIVESE.
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