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: Adjunto, remito a Ud., para su

- conocimiento y fines pertinentes, el Informe Final N° 1.098, de 2019, sobre

« auditoria a la infraestructura de tecnologia de la informacién, sistemas informaticos
Yy sus respectivos'contratos, en esa entidad. -

, - Sobre el particular, corresponde que esa
autoridad adopte las medidas pertinentes, e implemente las acciones que se
sefialan, tendientes a subsanar la situacion observada.
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UCE N° 140/2020 REMITE INFORME FINAL QUE INDICA.
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PUNTA ARENAS,

Adjunto, remito a Ud., el Informe Final
N° 1.098, de 2019, debidamente aprobado, con el fin de que, en la primera sesion
que celebre el concejo municipal, desde la fecha de su recepcion, se sirva ponerlo
en conocimiento de ese 6rgano colegiado entregandole copia del mismo.

Al respecto usted debera acreditar ante
esta Contraloria Regional .en su calidad de secretaria del concejo y ministro de fe,
el cumplimiento de este tramite dentro del plazo de diez dias de efectuada esa -
sesion.

- Saluda atentamente a Ud.,
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UCE Ne° 141/2020 - REMITE INFORME FINAL QUE INDICA.
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Adjﬁnto, remito a Ud, para‘ su
conocimiento y fines pertinentes, el Informe Final N° 1.098, de 2019, sobre

auditoria-a la infraestructura de tecnologia de la informacion, sistemas informaticos
-y sus respectivos contratos, en esa entidad.
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Resumen Ejecutivo Informe Final N° 1.098, de 2019
Municipalidad de Primavera,

Objetivo: La fiscalizacion tuvo por objeto, verificar.la infraestructura de tecnologia
de la informacion, sistemas informaticos y sus respectivos contratos, en la
Municipalidad de Primavera, considerando los aspectos relacionados con las
licencias de software en uso y su propiedad y el cumplimiento de las politicas,
normas, practicas y procedimientos de control, en el periodo comprendido entre el 1
de agosto de 2018 y el 31 de julio de 2019. Todo lo anterior, en concordancia con la
ley N° 10.336, de la Contraloria General de la Republica.

Preguntas de la Auditoria:

. ¢Los software actualmente en uso por la_entidad edilicia cuentan con las
licencias respectivas?

. ¢La entidad edilicia cuenta con procedimientos destinados a la gestion de la
segurldad de la informaciéon?

o ¢ Utiliza la entidad EdI|ICIa servicios de intercambio de informacién y datos con
otras instituciones publicas y/o privadas, a través de interoperabilidad?

Principales Resultados:

. Se observo que 18 de los 40 computadores de la muestra cuentan con distintas
versiones de Microsoft Office sin licencia activa, lo que vulnera la letra b), del articulo
22 del decreto N° 83, de 2004, del Ministerio Secretarla General de la Presidencia y
lo estipulado en los articulos 19 y 20 de la ley N° 17.336, por lo que la Municipalidad
de Primavera debera acreditar y documentar en el Sistema de Seguimiento y Apoyo
al Cumplimiento de este Organismo de Control, los antecedentes que permitan
comprobar la regularizacion de las licencias pendientes, en un plazo de 60 dias
habiles, contado desde la recepcion del presente informe.

. En lo relativo a la gestion de la seguridad de la informacién, se detecté; la
inexistencia de un oficial de seguridad; area Informatica sin formalizar; falta de
procedimiento de tratamiento de la informacién; ausencia de un plan de contingencia
en el ambito informatico; inexistencia de una politica de asignaciéon de cuentas de
usuario; ausencia de una politica de segregacion de funciones en sistemas
computacionales; inexistencia de procedimiento de revisién de los permisos de
acceso de los usuarios de los sistemas, y deficiencias en la estructura de claves de
acceso a los sistemas, situaciones que infringieron lo establecido en el decreto
N° 83, de 2004, del Ministerio Secretaria General de la Presidencia, en la Norma
Técnica NCh-ISO N° 27.002, de 2009, del Instituto Nacional de Normalizacién y lo
consagrado en el articulo 3° de la ley N° 19.880, que establece bases de los
procedimientos administrativos que rigen los actos de los érganos de’ la
Administracién del Estado.
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SIM N° 12.055/2019 : INFORME FINAL N° 1.098, DE 2019,

REF N° 120.387/2020 SOBRE AUDITORIA A LA
INFRAESTRUCTURA' DE TECNOLOGIA
DE LA INFORMACION, SISTEMAS
INFORMATICOS Y SUS RESPECTIVOS
CONTRATOS, EN LA MUNICIPALIDAD DE
PRIMAVERA.

PUNTA ARENAS, 1 4 FER. 2020

En cumplirhiento del plan anual de
fiscalizacion de este Organismo de Control para el afio 2019, y en conformidad con
lo establecido en los articulos 95 y siguientes de la ley N° 10.336, de Organizacion
y Atribuciones de la Contraloria General de la Republica, se efectud una auditoria a
la infraestructura de tecnologia de la informacion, sistemas informaticos y sus
respectivos contratos, en la Municipalidad de Primavera.

JUSTIFICACION

En virtud de los nuevos criterios vy
lineamientos técnicos impartidos por la Divisién de Auditoria de |la Contraloria
General de la Republica, y atendido a que, la Municipalidad de Primavera, presenta
riesgos significativos que permiten determinar ciertas vulneraciones en la materia
propuesta a fiscalizar, es que se estimd incluir dicha entidad edilicia en la
programacion anual de este Organismo de Control.

: Asimismo, a través de esta auditoria este
Organo Superior de Fiscalizacion ‘busca contribuir a la implementacion y
complimiento de los 17 Objetivos de Desarrollo Sostenible, ODS, aprobados por la
Asamblea General de las Naciones Unidas en su Agenda 2030, para la erradicacion
de la pobreza, la proteccion del planeta y la prosperidad de toda la humanidad.

: En tal sentido, esta revision se enmarca en
el ODS N° 16, Paz, Justicia e Instituciones Sdélidas.

ANTECEDENTES GENERALES

La Municipalidad de Primavera es una
corporacion autonoma de derecho publico, con personalidad juridica y patrimonio

propio, cuya finalidad es satisfacer las necesidades de la comunidad local y asegurar

su participacion en el progreso econémico, social y cultural de la respectiva comuna,

segun lo establece el articulo 1°, inciso segundo, de la ley N° 18.695, Organica

Constitucional de Municipalidades.

AL SENOR -

GENANDRO RIQUELME MONTECINOS
SINRALOR REGIONAL -

MAGALLANES Y DE LA ANTARTICA CHILENA
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Contraloria General de la Replblica, y los procedimientos de control sancionados
por la resolucion exenta N° 1.485, de 1996, que aprueba normas de control interno,
ambas de este origen, considerando los resultados de las evaluaciones de control
interno respecto de las materias analizadas, visitas a terreno y la realizacion de
pruebas de auditoria en la medida que se estimaron necesarias.

Es del caso indicar que las observaciones
que formula este Organo de Control con ocasion de las fiscalizaciones que realiza
se clasifican en diversas categorias, conforme a su grado de complejidad. En efecto,
se entiende por Altamente Complejas (AC) / Complejas (C), aquellas observaciones
que, de acuerdo a su magnitud, reiteraciéon, detrimento patrimonial, eventuales
responsabilidades funcionarias, son consideradas de especial relevancia por la
Contraloria General: en tanto, se clasifican como Medianamente Complejas (MC) /
Levemente Complejas (LC), aquellas que tienen menor impacto en esos criterios.

UNIVERSO Y MUESTRA .

De acuerdo a los antecedentes entregados
por la Municipalidad de Prlmavera para el periodo comprendido entre el 1 de agosto
de 2018 y el 31 de julio de 2019, se inform6 un total de 59 equipos computacionales
detallando su marca, modelo y ubicacion.

Considerando lo. anterior, se realizé un
muestreo estadistico simple, determinando una muestra de 40 equipos a revisar,
que corresponde al 67,8% de lo existente.

Tabla N° 1: Universo y muestra.

/

COMPUTADORES # UNIVERSO # MUESTRA % EXAMINADO
Equipos propios de la entidad edilicia - 89 40 67,8 %
TOTAL 59 40 67,8 %

Fuente: Elaborado por esta Contraloria Regional, en base a la informacion entregada por el encargado de
ChileCompra e Informatica.

RESULTADO DE LA AUDITORIA

Del examen practicado se determinaron las
siguientes situaciones:

I. EXAMEN DE LA MATERIA AUDITADA
1. Programas computacionales en uso, sin licencias.

Segun la revisién en terreno de los 40
computadores de la muestra, se detectaron 18 equipos con distintas versiones de
Microsoft Office sin licencia activa. El detalle se expone en el anexo N° 1

Lo anterior vulnera lo establecido en la letra
el articulo 22 del decreto N° 83, de 2004, del Ministerio Secretaria General de
Rresidencia, sobre gestion de las operaciones y las comunicaciones, de las
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identificadores que tengan longitud minima de ocho caracteres; contengan letras,
mayuUsculas, digitos y caracteres de puntuacion; entre otros.

En su contestacion, el municipio indica que,
este punto ha sido regulado en el articulo 69 del Reglamento de Manejo de
Confidencialidad y Seguridad de la Informacién, cuyo borrador acomparné en su
respuesta. ‘

= En base a lo anterior y considerando que |a
medida no se ha materializado, corresponde mantener lo observado, debiendo la
entidad edilicia justificar y acreditar en el Sistema de Seguimiento. y Apoyo al
Cumplimiento de este Organismo de Control, los antecedentes que acrediten la
implementacion de mejoras en la estructura de las contrasefias de acceso de los
usuarios al sistema y el respectivo acto administrativo que lo apruebe, en un plazo
de 60 dias habiles, contado desde la recepcion del presente informe.

3. Sobre seguridad de sala de servidores.

Durante la visita efectuada en la sala de
servidor, cuyo registro fotografico consta en anexo N° 3, se observaron las siguientes
situaciones:

a) Presencia de materiales ajenos a la sala y ausencia de controles para
minimizar riesgos de amenazas de humo, agua, humedad.

b) Falta de sefaléticas sobre restricciones para comer, beber y fumar dentro de
la sala de servidor.

c) La sala cuenta con dos accesos a la misma, sin registro ni control, ya que,
ademas, es donde se encuentra una impresora multifuncional del municipio.

Lo anteriormente expuesto, incumple lo
establecido en los articulos 17, 18, 19 letras a) y b), y 37 letra e), del antedicho
decreto N° 83, de 2004, del Ministerio Secretaria General de la Presidencia, el cual
establece que se aplicara la seccién 7.1., del capitulo 7 de la norma NCh N° 2.777,
de 2003, del Instituto Nacional de Normalizacién, la que debe entenderse referida al
punto 9.1 de la norma NCh-ISO N° 27.002, de 2009, del Instituto Nacional de
Normalizacion, que la reemplaza, la que especifica que las instalaciones de
procesamiento de informacion critica o sensible de la organizacion deberian estar
ubicadas en areas seguras y resguardadas por un perimetro de seguridad definido,
con barreras de seguridad y controles de acceso apropiados.

En su respuesta, la municipalidad
fiscalizada manifiesta que, en relacion con lo observado en el literal a) Presencia de
materiales ajenos a la sala y ausencia de controles para minimizar riesgos de
amenazas de humo, agua, humedad, se ha incorporado un extintor clase “C” de CO2
con el fin de minimizar los riesgos asociados al informe de auditoria.
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Agrega que, frente a lo objetado en el literal
b) Falta de sefaléticas sobre restricciones-para comer, beber y fumar dentro de la
sala de servidor, se han instalado los letreros que indican las referidas prohibiciones..

Ahora bien, en cuanto a lo advertido en el

literal ¢) La sala cuenta con dos accesos a la misma, sin registro ni control, ya que,

. ademas, es donde se encuentra una impresora multifuncional del municipio, la

entidad edilicia expone que la observacién es precisa, puesto que efectivamente

tiene dos accesos, sin perjuicio de ello, existe una camara instalada en la parte

superior de la sala, la cual permite capturar en tiempo real y registrar todos aquellos
accesos de personas a las instalaciones.

A su turno, el municipio expresa que, en
cuanto a la estructura de la sala, no es posible hacer modificaciones, toda vez que
significaria alterar el edificio, cuestion que para lo cual no existe presupuesto debido
a la complejidad y costo de lo mismo. Sin perjuicio de lo anterior, sefiala que, en
tanto sea posible postular a fondos externos para el mejoramiento del edificio, se
considerara especialmente la separacion de la impresora multifuncional de la sala
de servidores.

. Ahora bien, conforme a los argumentos y
antecedentes aportados por la municipalidad, en relacién con lo advertido en los
literales a) y b), esta Contraloria Regional procede a subsanar lo observado.

Por su parte, en lo objetado en el literal c),
si bien la entidad edilicia presentd sus argumentaciones, estas no admiten subsanar
la situacion descrita en orden a resguardar las instalaciones de la sala del servidor
toda vez que en dicho lugar existe una impresora multifuncional para el uso del
personal municipal, por lo tanto, se mantiene lo observado, debiendo el municipio
acreditar y documentar en el Sistema de Seguimiento y Apoyo al Cumplimiento de
este Organismo de Control, las medidas que permitah disminuir el riesgo que
presentan las actuales condiciones fisicas de la sala de servidores acorde a la
normativa vigente, en un plazo de 60 dias habiles, contado desde la recepcién del
presente informe.

CONCLUSIONES

_ Atendidas las consideraciones expuestas
durante el desarrollo del presente trabajo, la Municipalidad de Primavera ha aportado
antecedentes e iniciado acciones que han permitido salvar parte de las situaciones
planteadas en el preinforme de observaciones N° 1.098, de 2019.

En lo que atafie a lo anotado en el acapite I.
Examen de la Materia Auditada, numerales 2.1.2. Inexistencia de un comité de
seguridad de la informacion y 3. Sobre seguridad de sala de servidores, literales a)
y b), el municipio aporté antecedentes que permitieron subsanar lo observado.

Ahora bien, respecto de aquellas

14




CONTRALORIA GENERAL DE LA REPUBLICA
CONTRALORIA REGIONAL DE MAGALLANES Y DE LA ANTARTICA CHILENA
UNIDAD DE CONTROL EXTERNO

Sistema de Seguimiento y Apoyo al Cumplimiento de este Organismo de Control,
SSA-CGR, en un plazo de 60 dias habiles, la documentacién que justifique las
acciones adoptadas, entre las cuales se estima necesario considerar, a lo menos,
las siguientes: :

En lo relacionado con el acapite |. Examen
de la Materia Auditada, numeral 1. Programas computacionales en uso, sin licencia,
catalogada como medianamente compleja (MC), la Municipalidad de Primavera
debera acreditar y documentar en el SSA-CGR, los antecedentes que permitan
comprobar la regularizacion de las licencias pendientes, en un plazo de 60 dias
habiles, contado desde la recepcion del presente informe. :

Asimismo, en lo relacionado con el acapite
. Examen de la Materia Auditada, numeral 2.1.1. Inexistencia de un oficial de
seguridad, catalogada como medianamente compleja (MC), el municipio debera
acreditar y documentar en el SSA-CGR, el respectivo acto administrativo que
designe a un oficial de seguridad, en un plazo de 60 dias habiles, contado desde la
recepcion del presente informe.

Sobre lo objetado en el acapite |. Examen
de la Materia Auditada, numeral 2.2. Area informatica sin formalizar, catalogada
como medianamente compleja (MC), la Municipalidad de Primavera, debera
acreditar y documentar en el SSA-CGR, el acto administrativo que formaliza el Area
Informatica, en un plazo de 60 dias habiles, contado desde la recepcion del presente
informe.

En lo que concierne al acapite |. Examen de
la Materia Auditada, numeral 2.3. Falta de procedimiento de tratamiento de la
informacién, catalogada como medianamente compleja (MC), el municipio debera
acreditar y documentar en el SSA-CGR, un procedimiento de tratamiento de la
informacion y el respectivo acto administrativo que lo sanciona, en un plazo de 60
dias habiles, contado desde la recepcion del presente informe.

Respecto a lo advertido en el acapite |.
Examen de la Materia Auditada, numeral 2.4. Ausencia de un plan de contingencia
en el ambito informatico, catalogada como medianamente compleja (MC), el
municipio debera acreditar y documentar en el SSA-CGR, el plan de contingencia en
el ambito informatico y el respectivo acto administrativo que lo formalice, en un plazo
de 60 dias habiles, contado desde la recepcion del presente informe.

: En lo que atane al acapite |. Examen de la
Materia Auditada, numeral 2.5. Inexistencia de una politica de asignacién de cuentas
de usuario, catalogada como medianamente compleja (MC), el municipio debera
acreditar y documentar en el SSA-CGR, una politica de asignacién de cuentas de
los usuarios al sistema y el respectivo acto administrativo que lo apruebe, en un
plazo de 60 dias habiles, contado desde la fecha de recepcién del presente informe.,

Referido al acapite |. Examen de la Materia
da, numeral 2.6. Ausencia de una politica de segregacion de funciones en
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sistemas computacionales, catalogada como medianamente compleja (MC), el
municipio debera acreditar y documentar en el SSA-CGR, la politica de segregacién
de funciones en sistemas computacionales y el respectivo acto administrativo que lo
sanciona, en un plazo de 60 dias habiles, contado desde la recepcion del presente
informe.

Sobre lo observado en el acapite |. Examen
de la Materia Auditada, numeral 2.7. Inexistencia de procedimiento de revision de
los permisos de acceso de los usuarios de los sistemas, catalogada como
medianamente compleja (MC), la entidad edilicia debera acreditar en el SSA-CGR,
el procedimiento formal de revision de los permisos de acceso de los usuarios del
sistema computacional y el respectivo acto administrativo que lo-apruebe, en un
plazo de 60 dias habiles, contado desde la fecha de recepcion del presente informe.

En lo relativo al acapite |. Examen de la
Materia Auditada, numeral 2.8. Sobre estructura de claves de acceso a los sistemas,
catalogada como medianamente compleja (MC), la entidad edilicia debera justificar
y acreditar en el Sistema de Seguimiento y Apoyo al Cumplimiento de este
Organismo de Control, los antecedentes que acrediten la implementacion de
mejoras en la estructura de las contrasefas de acceso de los usuarios al sistema y
el respectivo acto administrativo que lo apruebe, en un plazo de 60 dias habiles,
contado desde la recepcion del presente informe.

En lo concerniente al acapite |. Examen de
la Materia Auditada, numeral 3. Sobre seguridad de sala de servidores, literal c),
catalogada como medianamente compleja (MC), el municipio debera acreditar y
documentar en el SSA-CGR, las medidas que permitan disminuir el riesgo que
presentan las actuales condiciones fisicas de la sala de servidores acorde a la
normativa vigente, en un plazo de 60 dias habiles, contado desde la recepcion del
presente informe.

Finalmente, para aquellas observaciones
gue se mantienen y que fueron categorizadas como medianamente complejas (MC),
e identificadas en el anexo N° 4, Informe de Estado de observaciones de informe
final N° 1.098, de 2019, las medidas que al efecto se implementen, deberan
acreditarse y documentarse en el SSA-CGR, en un plazo de 60 dias habiles, y cuya
responsabilidad asociada a la validacién de las acciones correctivas emprendidas,
sera del area encargada del control interno en la entidad, en conformidad con lo
establecido en el oficio N° 14.100, de 2018, de esta Contraloria General.

Remitase, al Alcalde, a la Secretaria
Mummpal y al Director de Control, todos de la Municipalidad de Primavera.

Saluda atentamente a Ud.,

CTMJD!A MANRMZ\AGUILAR

Jefa b":cac de Control Extermio
Contraleriz Regional de Magallanes
y da la Antartica Chilena
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ANEXO N° 1.

Uso de programas computacionales sin licencia en la Municipalidad de Primavera.

N° N° INVENTARIO DESCRIPCION UBICACION MS OFFICE
1 | 002-002-003-000022 | Computador Dell Opifiex 3030 Ao All In One |/ dministracion Municipal, Asesoria Jurfdica, Of. Asesor Sin Licencia
2 | 002-002-003<000018 | Notebook Dell Latitude 3650 |15 Alcaldia, Concejo, Concejales. Sin Licencia
3 | 002-002-003-000014 | Computador Dell Optiflex 3030 Aio All In One | Alcaldia, Secretaria, Of. Secretaria Municipal. ° Sin Licencia
4 | 002-002-003-000026 | Computador Dell Optiflex 7440 Aio All In One | Dir. de Administracion Y Finanzas, Daf, Of. Director Daf. Sin Licencia
5 | 002-002-003-000058 | Computador Dell Optiflex 7450 All In One Dir. de Administracion Y Finanzas, Finanzas, Of. Finanzas. Sin Licencia
6 | 002-002-003-000011 | Computador Dell Optiflex 3030 Aio All In One | Dir. de Administracién Y Finanzas, Finanzas, Of. Finanzas. Sin Licencia

: | Dir. de Administracion Y Finanzas, Rentas Y Patentes, Of. S :
7 | 002-002-003-000027 | Computador Dell Optiflex 3240 Aio All In One Rentas y Patentes. Sin Licencia
8 | 002-002-003-000012 | Computador Dell Optiflex 3030 Aio All In One | DI d€ Administracion ¥ Finanzas, Tesoreria Municipal, OF. | gy | joencia
9 | 002-002-003-000060 | Computador Dell Optiflex 7450 All In One ?gsgr“’eﬁ:m'”'s“ac'én i Finanzez hosoreila Municipal, O | sin Licencia
10 | 002-002-003-000052 | Notebook Hp Pavilion Dv5 “'?,I‘L';'n[i:":?;:l” pligiCamtnisrio Clillia Radio Eisora Sin Licencia

: : Dir. Desarrollo Comunitario, Dideco, Centro De B |

11 | 002-002-003-000049 | Computador Dell Optiflex 3030 Aio Rehabilitacién. Sin Licencia
12 | 002-002-003-000047 ggg;gutador Compaq18-AllilnOne Colok Dir. Desarrollo Comunitario, Dideco, Sede Comunitaria. Sin Licencia
13 | 002-002-003-000048 gg;rlgutador Compaq 18 All InOne Color Dir. Desarrollo Comunitario, Dideco, Sede Comunitaria. Sin Licencia
14 | 002-002-003-000039 | Computador CPU Intel Spektra Educacion, Dem, Of. Dir Dem. Sin Licencia
15 | 002-002-003-000003 | Computador Dell Optiflex 9020 Aio All In One | Secplan - Dom, Secplan - Dom, Oficina Secplan - Dom. - Sin Licencia
16 | 002-002-003-000001 | Computador Dell Optiflex 9020 Aio All In One | Secplan - Dom, Secplan - Dom, Oficina Secplan - Dom. Sin Licencia
17 | 002-002-003-000036 | Computador Dell Optiflex 3030 Aio All In One | Secplan - Dom, Secplan - Dom, Oficina Secplan - Dom. | Sin-icencia
18| 002-002-003-000020 | Computador Dell Optiflex 3030 Aio All In One | Alcaldia, Secretaria, Oficina De Partes. Sin Licencia

7%

uente: Elaborado por esta Contraloria Regional, en base a la informacién entregada por la Municipalidad de Primavera y recopilada durante la fiscalizacion de los dias 5 y
e diciembre de 2019.




CONTRALORIA GENERAL DE LA REPUBLICA
~ CONTRALORIA REGIONAL DE MAGALLANES Y DE LA ANTARTICA CHILENA
UNIDAD DE CONTROL EXTERNO.

ANEXO N° 2.
Administracién de usuarios en la Municipalidad de Primavera.

1. Creacion de Usuarios en sistemas de CAS Chile.

Sistema permite creacion de usuario con clave
insegura.

Sistema permite creacién de usuario con clave

Creacién de usuario nuevo en Sistema .Net :
: insegura.

Fuente: Registro efectuado durante la fiscalizacién el dia 11 de diciembre de 2019, efectuada por la Contralorla
Regional de Magallanes y de la Antartica Chilena.
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CONTRALORIA GENERAL DE LA REPUBLICA
CONTRALORIA REGIONAL DE MAGALLANES Y DE LA ANTARTICA CHILENA
UNIDAD DE CONTROL EXTERNO

-ANEXO N° 2 (continuacién).-
Administracion de usuarios en la Municipalidad de Primavera.

2. Listado de Usuarios en red de computadores municipal.

No existe administracion centralizada de usuarios de los computadores.

Fuente: Registro efectuado durante la fiscalizacion el dia 11 de diciembre de 2019, por la Contraloria Regional
de Magallanes y de la Antartica Chilena.
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CONTRALORiA GENERAL DE LA REPUBLICA :
CONTRALORIA REGIONAL DE MAGALLANES Y DE LA ANTARTICA CHILENA
UNIDAD DE CONTROL EXTERNO

ANEXO N° 3.

Sala de servidores de la Municipalidad de Primavera.

Sala de servidores con materiales inflamables y Sala con impresora de uso interno.
ausencia de controles humo, agua, humedad. :

Sala sin senaléticas sobre restricciones para comer, Doble Acceso a la sala, sin control.
beber y fumar. .
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CONTRALORIA GENERAL DE LA REPUBLICA

UNIDAD DE CONTROL EXTERNO

ANEXO N° 4.

Estado de observaciones de informe final N°

1.098, de 2019.

CONTRALORIA REGIONAL DE MAGALLANES Y DE LA ANTARTICA CHILENA

N° DE
OBSERVACION

MATERIA DE LA
OBSERVACION

REQUERIMIENTO PARA SUBSANAR LA
OBSERVACION SOLICITADA POR
CONTRALORIA REGIONAL

NIVEL DE
COMPLEJIDAD

MEDIDA

IMPLEMENTADA Y SU

DOCUMENTACION
DE RESPALDO

FOLIO©
NUMERACION
DOCUMENTO

DE RESPALDO

OBSERVACIONES
YO
COMENTARIOS DE

LAENTIDAD -

Acapite I.

La Municipalidad de Primavera debera
acreditar y documentar en el SSA-CGR,

Examen de la E;?ngrigzisonales los antecedentes que permitan | Medianamente
Materia 2 P Tk <ih comprobar la regularizacion de las compleja
Auditada, lcenciag ; licencias pendientes, en un plazo de 60 (MC)
N° 1. ; dias habiles, contado desde la recepcion
del presente informe.
Acapite | El  municipio debera acreditar y
d documentar en el SSA-CGR, el

Examen de la

Inexistencia de un

respectivo acto administrativo ' que

Medianamente

Materia oficial de ; - ; compleja
3 ; designe a un oficial de seguridad, en un
ﬁggtﬁa, seglicad. plazo de 60 dias habiles, contado desde ME)
e ¥ la recepcion del presente informe. ‘
Acépite | La Municipalidad de Primavera, debera
pEes: acreditar y documentar en el SSA-CGR, )
Examen de la | ; . I noe g - Medianamente
: Area informatica | el acto administrativo que formaliza el :
Materia i f i T L i de 60 di compleja
e sin formalizar. rea In ormatica, en un plazo de 50 dias (MC)
N° 2.2 : habiles, contado desde la recepcion del
i presente informe. :
La entidad edilicia debera acreditar y
Acapite l. Ealta e documentar en el SSA-CGR, un
Examen de la AN procedimiento de ftratamiento de la | Medianamente
. procedimiento de | : = : :
Materia e e informacion _y el respectivo acto compleja
Auditada, A SMAcion administrativo que lo sanciona, en un (MC)
N° 2.3. : plazo de 60 dias habiles, contado.desde -

la recepcion del presente informe.
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CONTRALORIA GENERAL DE LA REPUBLICA
CONTRALORIA REGIONAL DE MAGALLANES Y DE LA ANTARTICA CHILENA
UNIDAD DE CONTROL EXTERNO

ANEXO N° 4 (continuacion).

Estado de observaciones de informe final N° 1.098, de 2019.

MEDIDA FOLIO O OBSERVACIONES
N° DE MATERIADE LA |~ RESLERIVIENTO PARASUBSANARLA | NIVELDE | IMPLEMENTADAY SU | NUMERACION YIO
OBSERVACION OBSERVACION CONTRALORIA REGIONAL COMPLEJIDAD | - DOCUMENTACION DOCUMENTO | COMENTARIOS DE
i DE RESPALDO DE RESPALDO LA ENTIDAD
= El  municipio debera acreditar y
Acapite I. | Ausencia de un | documentar en el SSA-CGR, el plan de
Examen de la | plan de | contingencia en el ambito informatico y el | Medianamente
Materia contingencia en el | respectivo acto administrativo que . lo compleja
Auditada, ambito . formalice, en un plazo de 60 dias habiles, (MC)
N°2.4. informatico. | contado desde la recepcion del presente
informe.
La entidad edilicia debera acreditar y
hcighe 1 | Insastancis ds | SocUmentren | SSACGR, i ol -
Examen de la | una politica de al sigtema y el respectivo. acto Medianamente
i oo = administrativo que lo apruebe én un compiela
Auditada, cuentas de ) 2 ; (MC)
N°2.5. R plazo de 60 dias hébllgs, contado desde
la fecha de recepcion del presente
informe.
. El municipio debera acreditar vy
Acapite 1. | AUSSNOa de Una | 4ooymentar en el SSA-CGR, la politica
Examen de la | P Igaacié de de segregacion de funciones en sistemas | Medianamente
Materia ?jrgéio%es a e‘: computacionales y el respectivo acto compleja
Auditada, Siifaribe administrativo que lo sanciona, en un (MC)
N° 2.6. computacionales plazo de 60 dias habiles, contado desde :
" | larecepcion del presente informe.
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CONTRALORIA GENERAL DE LA REPUBLICA
CONTRALORIA REGIONAL DE MAGALLANES Y DE LA ANTARTICA CHILENA
UNIDAD DE CONTROL EXTERNO

ANEXO N° 4 (continuacion).

Estado de observaciones de informe final N° 1.098, de 2019.

contado . desde la recepcion del

presente informe.

: MEDIDA FOLIO O OBSERVACIONES
N° DE MATERIADE LA | REQUERIENTO PARSSUBSANARLA | NIVELDE | IMPLEMENTADAY SU | NUMERACION Y/0
OBSERVACION OBSERVACION CONTRALORIA REGIONAL COMPLEJIDAD DOCUMENTACION DE DOCUMENTO COMENTARIOS DE
. RESPALDO DE RESPALDO LA ENTIDAD
La entidad edilicia debera acreditar y
. : documentar en el SSA-CGR, el
Acapite I Inexlste_anqla os procedimiento formal de revisién de los
procedimiento  de : . .
Examen de la revision de los | PEMisoS de acceso de los usuarios del | Medianamente
Materia e R R sistema computacional y el respectivo compleja
Auditada; P : acto administrativo que lo apruebe, en (MC)
a de los usuarios de > g
N°®2.7. o un plazo de 60 dias habiles, contado
& j desde l|a fecha de recepcion del
presente informe.
La entidad edilicia debera acreditar y
documentar en el SSA-CGR, los
cipte 1 e
Examen de la | Sobre estructura de P J s Medianamente
; : estructura de las contrasefias de ;
Materia claves de acceso a e - i | compleja
' Auditada [ o acceso de los usuarios a suﬁstema ye (MC)
N° 2.8 ' - respectivo acto administrativo que lo
s apruebe, en un plazo de 60 dias
habiles, contado desde la fecha de
recepcion del presente informe.
El municipioc debera acreditar vy
documentar en el SSA-CGR, Ilas
Acapite l. medidas que permitan disminuir el
Examfan de la Sobre seguridad de riesgo que Qr(_esentan las actuales Medlanarn.ente
Materia Salade sarvidores condiciones fisicas de la sala de compleja
Auditada, " | servidores acorde a la normativa (MC)
N° 3, literal c). vigente, en un plazo de 60 dias habiles,
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